SECRETARIA DE ESTADO
DE HACIENDA

MINISTERIO DIRECCION GENERAL
DE HACIENDA DE ORDENACION DEL JUEGO

ESTABLECIMIENTO DE UN SERVICIO DE ALERTA DE INTENTOS DE ACTIVACION DE REGISTROS
DE USUARIO EN OPERADORES DE JUEGO ONLINE (“PHISHINGALERT”)

1 Identificacion dentro del Programa de trabajo de Juego Responsable

Prioridad: Proteccién del participante

Estrategia: Aumento de la efectividad de los mecanismos de informacién y prevencion

Accién 2.4.1: Establecimiento de un servicio de alerta de intentos de activacidon de registros de
usuario en operadores de juego online (PhishingAlert)

JUSTIFICACION: En el proceso inicial de registro de una persona como usuario de un operador de
juego en linea, existe la posibilidad de que otra persona intente ese registro mediante alguna
técnica de suplantacién de identidad en medios electrdnicos. En este ambito, la DGOJ proporciona
a los operadores un servicio (el Sistema de Verificacién de Jugadores, SVJ), al objeto de facilitar la
verificacion de los datos de identidad de la persona que solicita un registro de usuario mediante
DNI o NIE. Adicionalmente, existen otras previsiones normativas que vienen a limitar la posibilidad
de participacién en los juegos de azar o la retirada de los depdsitos de la cuenta de juego mientras
que no se produzca una verificacion documental del jugador.

Sin embargo, y a pesar de que los controles anteriormente mencionados, asi como la existencia
de otras obligaciones de los operadores para detectar la suplantacion de identidad, es necesario
proporcionar otros servicios de valor afiadido que vengan a proporcionar una mayor informacion
sobre el uso de los datos de identidad en los operadores de juego, proporcionando una mayor
seguridad a la sociedad en su conjunto sobre el acceso no consentido a las plataformas de juego
online.

Por ello, se plantea la puesta en marcha de un nuevo servicio, esta vez de utilidad directa para el
ciudadano, en la medida que podra informarle de los intentos de registro en un operador de juego
utilizando los datos de identidad de aquellos que se hayan suscrito al mismo, complementando el
resto de trabajos que estd realizando la DGOJ para reforzar las garantias del proceso de verificacion
de identidad previos a la activacion de un registro de usuario.

OBJETIVO: Puesta en marcha de un "servicio de alerta" de la DGOJ para:

1. Reforzar las garantias de los sistemas de identificacidon de los participantes y del acceso seguro
a las actividades de juego de dmbito estatal (juego seguro).

2. La proteccidn del ciudadano mediante un servicio informativo que le ayude a detectar intentos
de suplantacion de identidad en la activacion de registros de usuario.

CORREO ELECTRONICO:

dgoj.dgeneral@hacienda.gob.es

C/ ATOCHA, 3

28071 MADRID

TEL: +34 91 571 40 80
1714 FAX: +34 91 571 17 36




PRINCIPALES COMETIDOS DEL CAJR: Desde la DGOJ se mostraria a los miembros de la Seccién
Protecciéon al Participante las principales caracteristicas del desarrollo del servicio propuesto,
consistente en lineas generales, en la posibilidad de deteccidon de intentos de activaciéon de
registros de aquellos ciudadanos que hubiesen solicitado la activacion de esta funcionalidad.

Una vez se dispongan de las consideraciones sobre el disefio del servicio, la DGOJ procedera a su
puesta en marcha.

SECCION IMPLICADA: Proteccién al Participante

Antecedentes

La lucha contra el fraude constituye uno de los fundamentos de la Ley 13/2011, de 27 de mayo, de
regulacion del juego (Ley 13/2011 o LRJ) y en consecuencia del establecimiento de un marco regulado
para la actividad de juego de ambito estatal. En este sentido, el desarrollo de sistemas y mecanismos
para la prevencion del fraude y del blanqueo de capitales es una obligacidon expresamente contenida en

la normativa de juego.

Desde el inicio de la actividad del juego online — junio de 2012-, la DGOJ facilita a los operadores de
juego con habilitacion estatal la verificacion de la identidad de los participantes, asi como conocer si
estan o no incluidos en el Registro General de Interdicciones de Acceso al Juego (RGIAJ) a través de la

utilizacién de un servicio® de interconexién automatizado.

En lo que se refiere a la verificacidn de identidad, el citado servicio facilita a los operadores la verificacion
mediante el acceso electrdnico en tiempo real, de los datos de identidad (nombre, apellidos, fecha de
nacimiento y numero del documento identificativo) de los solicitantes que empleen para su
identificacion el documento nacional de identidad (DNI) o el nimero de identificacion de extranjeros

(NIE), asi como a la condicion de mayoria de edad del participante.

Con respecto al RGIAJ, a través del mismo servicio se habilita la posibilidad de comprobar que los
participantes no figuran inscritos en el mismo, proceso que se realiza en el momento de la apertura de

una cuenta de juego por parte de los participantes. Asi mismo, también se utiliza por los operadores de

1 Se ofrece en cumplimiento de los articulos 26 y 27 del Real decreto 1613/2011, de 14 de noviembre, por el que se
desarrolla la Ley 13/2011, de 27 de mayo, requlacion del juego, en lo relativo a los requisitos técnicos de las
actividades de jueqo, y de la Resolucion de 12 de julio de 2012, por la que se aprueba la disposicion que desarrolla
los articulos 26 y 27 del Real Decreto 1613/2011, de 14 de noviembre, en relacién con la identificacion de los
participantes en los juegos y el control de las prohibiciones subjetivas a la participacion.
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juego, esta vez con frecuencia horaria, para verificar que ninguno de los participantes con registro de

usuario activo figuran inscritos en el RGIAJ.

Evolucion de la verificacion de identidad

La experiencia adquirida con el desarrollo de las actividades de juego en un entorno regulado y
controlado desde 2012 ha permitido conocer y tomar conciencia de la existencia de diversos tipos de
fraude que pueden producirse en las plataformas de juego. Del andlisis de la informacién de la que
dispone este regulador - los datos de registro de usuarios y de transacciones de juego aportada por los
operadores, la informacion en los expedientes de denuncia y en las actuaciones de colaboracién con las
fuerzas de seguridad del estado - se pone de manifiesto que el principal riesgo de fraude en las
plataformas de juego es la suplantacién de identidad, consentida o no consentida. Estas practicas tienen
como fin eludir los controles de acceso establecidos por los operadores, por lo que, sin perjuicio de ser
el cauce para otro tipo de fraudes, podrian estar siendo usadas por personas que tienen prohibido el
acceso al juego tales como menores de edad, personas con problemas de juego que se han inscrito en
el RGIAJ o que se han autoexcluido en el operador, personas vinculadas al operador o personas

vinculadas al deporte.

En este contexto, la DGOJ ha puesto en marcha recientemente una serie de medidas regulatorias y
técnicas con el fin de reforzar los procedimientos llevados a cabo por los operadores de juego en materia
de gestidon del fraude en general y de los procesos de verificacion de identidad sobre los datos aportados

por los participantes en particular. Las principales medidas son las siguientes:

» Confecha 8 de noviembre de 2018 se publica la Resolucidn de 31 de octubre de 2018, de la Direccidn

General de Ordenacién del Juego, por la que se modifican determinadas resoluciones sobre las

actividades de juego previstas en la Ley 13/2011, de 27 de mayo, de regulacion del juego. Mediante

esta Resolucién se modifican, entre otras, la Resolucion de 12 de julio de 2012, por la que se aprueba
la disposicién que desarrolla los articulos 26 y 27 del Real Decreto 1613/2011, de 14 de noviembre,
en relacién con la identificacidn de los participantes en los juegos y el control de las prohibiciones
subjetivas a la participacidén y viene a exigir la necesidad de verificar documentalmente a los
participantes para acceder a la practica del juego, restringiendo en caso contrario su actividad en las
plataformas de juego (no podran retirar premios ni realizar depdsitos que de forma acumulada
superen los 150€).

> Con fecha 14 de noviembre de 2018 la DGOJ ha puesto en marcha una nueva funcionalidad del

servicio de verificacién de identidad del jugador que permite al operador conocer los intentos de alta
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de registro en los que se utilice un DNI asociado a un menor de edad que ha modificado alguno de
los datos de identidad o de edad durante el proceso de registro. Con esta funcionalidad los
operadores podrdn conocer cuando un error en el proceso de verificacidon es debido a intentos de
alta con un DNI de un menor e incluir controles adicionales para detectar la posible reutilizacién de
los mismos datos de identidad o de conexién de ese intento de registro — nombre y apellidos,
domicilio, nimero de teléfono, correo electrénico, direccidn IP, identificacidon de dispositivo - con el

fin de impedir futuros intentos de acceso utilizando otras identidades.

Asi mismo, se procede a incorporar en el mencionado servicio de verificacién de identidad del
jugador informacidn sobre los registros de usuario cuyos datos de identidad se corresponden con los
de personas fallecidas segln consta en la seccién de personas difuntas del Registro Civil. Con esta
informacién el operador podrd impedir el alta de nuevos registros con datos de identidad
correspondientes a una persona fallecida y en relacidon con su base de datos histérica de usuarios
podra adoptar las medidas que resulten oportunas de conformidad con lo dispuesto en el articulo
33.2 y/o 35.3 del Real Decreto 1614/2011, de 14 de noviembre, por el que se desarrolla la Ley
13/2011, de 27 de mayo, de regulacion del juego, en lo relativo a licencias, autorizaciones y registros
del juego, sin perjuicio de las restantes disposiciones que en materia de derecho civil resulten de

aplicacion.

» Con fecha 21 de diciembre de 2018 se publica la Nota técnica sobre la gestién de fraude en

operadores de juego. El propdsito del documento es resultar de ayuda al operador de juego

apuntando el contenido minimo que, sin perjuicio de las especificidades aplicables a cada
organizacién, cabe considerar desde el punto de vista de la gestion integral del fraude por parte de
los operadores licenciados, ofreciendo predictibilidad sobre lo que esta Direccién General entiende

por gestion diligente de dicho fraude.

El nuevo servicio de alertas por suplantacion de identidad “PhishingAlert”

Continuando con las medidas de lucha contra el fraude y suplantacidon de identidad, la DGOJ tiene
previsto ofrecer a los ciudadanos un servicio en virtud del cual se detectan los intentos de activacion de
un registro de usuario en un operador de juego con licencia estatal proporcionando datos de identidad
coincidentes con aquellos que se hayan inscrito en este servicio, y a los que se informaria de tal

circunstancia.
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Con este servicio se pretende, ademas, dar respuesta a algunas de las demandas sociales respecto del
incremento de la proteccién de los menores de edad, dificultando la posibilidad de que los mismos
puedan acceder a servicios de juego online mediante la utilizacién de la identidad de alguno de sus
allegados mayores de edad. De esa forma, para aquellas personas que puedan tener cierta prevencion
respecto del uso de su identidad por menores de edad cercanos, esta medida viene a complementar la
efectividad del resto de medidas mencionadas en el punto Ill de este documento, coadyuvando a
configurar un entorno donde se puede asegurar en gran medida la correspondencia entre la identidad
manifestada por el participante y la identidad real del mismo, evitando asi la necesidad de establecer
otras medidas de mayor impacto como la necesidad de inscribirse en el RGIAJ para evitar el uso de la
identidad propia por terceros, lo que supondria, ademas de la realizaciéon del tramite en cuestion,
adulterar el propdsito del citado Registro, por cuanto se viene a autolimitar la participacion en los juegos
de azar por un motivo distinto del que inspira la creacion del RGIAJ. Todo ello sin perjuicio de los avances
gue se puedan realizar para fomentar el uso de herramientas que acrediten la identidad de los

participantes, como el uso de certificados digitales?.
Alcance del servicio.

El servicio de alerta sera aplicable respecto de los juegos de azar en linea incluidos dentro del ambito de
aplicacién de la Ley 13/2011 para cuya participacion se requiera la identificacion del participante, y
siempre que el operador de juego se haya adherido al servicio y proceda a verificar los datos aportados
por el solicitante a través Sistema de Verificacién de Identidad de la DGOJ, de acuerdo al procedimiento
establecido en el apartado Séptimo de la Resolucién de 12 de julio de 2012, de la DGOJ, por la que se

aprueba la disposicidn que desarrolla los articulos 26 y 27 del Real Decreto 1613/2011.

El sistema de alerta sélo se activara en caso de “respuesta positiva” de la consulta efectuada por el
operador en el Servicio de Verificacion del Jugador (SVJ): coincidencia de los datos proporcionados en
la fase de intento de registro con los almacenados en la Base de Datos del DNI de la Direccién General
de la Policia, de acuerdo a lo que dispone el apartado Séptimo.3 de la citada Resolucion de 12 de julio

de 2012, de la DGOJ.

2 Ver http://www.ordenacionjuego.es/es/noticia-kit-dni-moviles
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4.2 Finalidad.

> La proteccion de ciudadanos, participantes o no en plataformas de juego online con licencia estatal,
interesados en que mediante un mecanismo informativo se les traslade la utilizacién de sus datos de
identidad en actividades de juego en linea de ambito estatal.

> Juego Seguro: reforzar las garantias de los participantes de estar utilizando un operador de juego con

licencia estatal.

4.3 Colaboracion de los operadores con licencia

La implementacién de este servicio en lo que respecta a los operadores de juego con licencia estatal no
supone ninguna adaptacidn técnica en los mecanismos de intercambio de informacién con la DGOJ. No
obstante el operador debera disponer de una linea de atencion a aquellas personas que habiéndose
inscrito en el servicio reciban la alerta correspondiente y necesiten aclarar las circunstancias concretas
que la determinaron. Por ello, y ante la incertidumbre sobre la aceptacidén y uso por parte de la
ciudadania de este servicio, no se ha considerado conveniente el incorporar este servicio dentro la
normativa obligatoria a cumplir por parte de los operadores de juego con licencia estatal, disefiando
una primera fase basada en las adhesiones voluntarias al servicio por parte de los operadores. Desde la
DGOJ, una vez haya transcurrido el tiempo necesario que permita valorar la utilidad del servicio,
incluyendo las consideraciones que puedan realizar los operadores suscritos al mismo, evaluara la
posibilidad de incorporarlo al resto de obligaciones a cumplir por los operadores de juego con licencia

estatal.

Por otro lado, los operadores de juego con licencia estatal que soliciten la incorporacion a este servicio

deberan comprometerse a:

> Facilitar y mantener actualizado a través de la sede electrdnica de la Direccion General el alta en el
servicio, asi como las URL’s, teléfonos o direcciones de correo de atencién a los clientes que sean
alertados por el sistema de una posible suplantacidon de identidad. Esta informacion sélo sera
proporcionada a aquellos interesados suscritos al servicio en los correspondientes avisos de
utilizacion de credenciales, no previéndose la puesta a disposicion publica.

> En una primera fase, proporcionar a la DGOJ un informe de valoracién del servicio centrado en la
interaccion con aquellos particulares suscritos al mismo. Dependiendo de la evolucién del servicio,
se valorard conjuntamente entre la DGOJ y los operadores suscritos, la periodicidad mas conveniente

para emitir el informe o incluso la posibilidad de su suspensién.
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» Comunicar a la DGOJ, mediante la utilizacion de la operacion “bajaJugador” del SVJ, el cese de la
relacién contractual con su cliente (en términos de estado del participante, cuando éste no esté
“activo”).

> Siel jugador vuelve a la situacidn de activo en el operador, éste debera volver a verificar la identidad
y la situacion en el RGIAJ mediante el SVJ, para que el jugador reciba una nueva comunicacién por
reactivacion del servicio en ese operador.

> A atender adecuadamente las peticiones de informacion que realicen los jugadores respecto al uso

de sus datos de identidad y que se deriven del procedimiento descrito a continuacion.

4.4 Interaccidn con el servicio por parte de los ciudadanos

El usuario podra realizar las operaciones de inscripcidn, modificacién, baja o solicitud de informe de

situacidn a través de los medios electrénicos y presenciales actualmente disponibles en la DGOJ:

» Modelo disponible en la sede electrénica de la DGOJ, cumplimentado, firmado y presentado en
cualquiera de las oficinas de registro habilitadas para la presentacién de escritos a las Administracién
General del Estado o en una oficina de Correos.

» Mediante la presentacidon de la solicitud en el registro electrénico de la DGOJ, firmada con DNI

electrénico, certificado electrénico reconocido o a través del sistema Cl@ve.

En una fase posterior esta previsto desarrollar una aplicacién mévil que permita a los usuarios gestionar

tanto el alta como el resto de funciones del servicio mediante el uso de dispositivos méviles.

Las comunicaciones generadas por el servicio se realizardn a través de la sede electrdnica y en Carpeta
ciudadana, y en su caso por via postal, dependiendo de la seleccién realizada por el ciudadano en el
momento de su registro. De forma adicional, se realizard un preaviso al correo electrénico

proporcionado por el interesado en la solicitud.
4.4.1 Inscripcion

Podra solicitar el alta en el servicio cualquier persona mayor de edad, residente en Espafia con DNl o

NIE, tanto si esta actualmente registrado en alglin operador, como si no esta registrado.

El interesado deberda aportar fotocopia del DNI/NIE (salvo en solicitud electréonica) conjuntamente
con el resto de datos exigidos para verificar en SVJ (nombre, apellidos, fecha de nacimiento y nimero
del documento de identificacién del usuario).
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La inscripcion en el servicio se realizara de forma inmediata si se solicita por medios electrénicos. En
el caso solicitud via papel, se tramitara en un plazo maximo de 3 dias habiles desde su recepcidn en

las oficinas de la DGOJ.

En el momento de inscripcién en el servicio, se comunicara al ciudadano el alta en el servicio y se le
remitira un informe de situacién para los operadores adheridos que hayan verificado su identidad

correctamente hasta ese momento.

I

PIF

Phishingalert_infor
me_inscripcion.pdf

La inscripcion en el servicio tendra caracter indefinido, pudiendo el interesado solicitar su baja en

cualquier momento.

4.4.2 Modificacion del servicio

Los usuarios del servicio podran modificar en cualquier momento por los medios anteriormente
indicados el medio preferente para la realizacion de las notificaciones y los datos asociados a la

misma.

4.4.3 Solicitud de informe de estado en el servicio

Los usuarios podran solicitar el informe de su situacion respecto al servicio.

En el informe se indicara si el usuario esta inscrito o no en el servicio. En caso afirmativo, se le
informara de su historial de inscripciones y cancelaciones, asi como el conjunto de operadores que
verificd su identidad de forma correcta en cada periodo de alta, indicando la fecha de consulta del

operador al SVJ.

Asociado a cada operador se facilitaran los datos de contacto de la unidad de atencidn al cliente en

materia de suplantacién de identidad que hayan facilitado.

i

PLF

Certificado Persona
Phishing
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4.4.4 Bajaen el servicio

En las solicitudes de cancelacidn, una vez comprobado que el solicitante esta correctamente suscrito
al servicio, se cancelara en el registro de “PhishingAlert”. Ademas, se comunicard de forma automatica

al interesado el informe de situacion en ese momento.

4.5 Funcionamiento de las alertas

En el momento en el que el operador de juego realiza la verificacidon de identidad de un solicitante a
través del SVJ de la DGOJ, se cotejan sus datos con los de las personas inscritas en el Servicio de alerta:

nombre, apellidos, fecha de nacimiento y nimero de identificacidn utilizado (DNI o NIE).

En caso de coincidencia de datos (solicitante de registro de usuario y persona inscrita en servicio alerta),
la DGOJ comunica esa circunstancia al interesado inscrito en el servicio a través del medio elegido (sede

electrdnica, medios postales y en el futuro app moévil).

En la comunicacién que recibe el interesado del servicio, se indicara que se dirija al operador para la

resolucién de las controversias que puedan derivarse del proceso de registro detectado.

A

o

PDF

Notificacion por
alta en operador

En ese caso, el operador deberd proceder a gestionar la solicitud del interesado, realizando las medidas
que correspondan dependiendo de la comprobaciéon material que se pueda realizar sobre la existencia

de una posible suplantacidn de identidad.

4.6 Calendario de implantacion

Entrada en

Tareas a ejecutar L,
produccién

Se mantiene la version del SVJ 2.43 24/06/2019

Adaptacién “Informe Datos Operador” ofrecido a operadores de juego con
licencia estatal a través de la sede electrdénica para incluir la informacién del 24/06/2019
servicio comunicada por el operador

3 Funcionalmente el SVJ no cambia en relacién al uso que tienen que hacer los operadores de juego con licencia
estatal. Si bien internamente se realizardn los cambios necesarios para lanzar las alertas a los jugadores, se trata
de una version menor que no afecta al end-point del servicio.
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,:jss:?écri‘é(;\e(lii:oggzrgitael I:ijici?:’ de la sede electrdnica para la gestion de la 24/06/2019
Disposicion publica de los trdmites orientados a los interesados 15/07/2019
Adaptacidn servicios de la sede electrdnica para soporte en movilidad 01/04/2020
Desarrollo de la app movil* 01/04/2020

4.7 Posible evolucion de servicio

Tal y como se ha descrito, el servicio de “PhishingAlert” se posiciona como un servicio de alerta ante
posibles intentos de registro en operadores de juego utilizando las credenciales del interesado suscrito.
En la linea de reforzar las medidas existentes para evitar la suplantacién de identidad no deseada, asi
como superar las limitaciones en relacién con el uso del RGIAJ en estos supuestos y que han sido
detalladas en el apartado IV, el nuevo servicio de alertas por suplantacidn de identidad “PhishingAlert”,
completa las medidas regulatorias existentes como la necesidad de realizar una verificacion documental
de los participantes en el juego (ver apartado Il Evolucion de la Verificacidon de la identidad). De esa
forma, para toda aquella persona suscrita en el servicio de “PhishingAlert”, el proceso de registro en
cualquier operador de juego online con licencia estatal deberia requerir la realizacidon del proceso de
verificacion documental, sin necesidad de diferirlo a situaciones de retirada premios o de realizar

depdsitos que de forma acumulada superen los 150€.

4.8 Analisis de las aportaciones recibidas desde la Seccion Proteccion al Participante del CAJR

Con el propdsito de la mejora de la definicidn y alcance del servicio, se procedio a circular el presente
documento entre los miembros de la Seccién de Proteccidn al Participante del Consejo Asesor de Juego
Responsable. Durante el plazo de recepcidn de observaciones, abierto entre el 14 y el 31 de mayo de
2019, se recibieron propuestas de cinco de los miembros de la seccidn. Adicionalmente, se recibieron
manifestaciones de otros miembros de la seccién en las que se indicaba la que la medida planteada
suponia un avance en el incremento de la proteccidn de la ciudadania en su conjunto en relacion al juego

online.

4 El desarrollo de la aplicacién mévil se realiza en colaboracién con la Fébrica Nacional de Moneda y Timbre (FNMT)
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A continuacion, se realiza un resumen de las propuestas de mejora recibidas y su valoracién por parte

de la DGOJ:

> Propuesta 1: Posible no utilidad del servicio una vez esté plenamente operativo la

verificacion documental de participantes.

Valoracion: Como se detalla en el apartado 3 de este documento, Evolucidn de la verificacion
de identidad, la Resolucion de 31 de octubre de 2018, de la Direccién General de Ordenacién
del Juego, por la que se modifican determinadas resoluciones sobre las actividades de juego
previstas en la Ley 13/2011, de 27 de mayo, de regulacion del juego viene a exigir la
necesidad de verificar documentalmente a los participantes para acceder a la préctica del
juego, restringiendo en caso contrario su actividad en las plataformas de juego (no podran

retirar premios ni realizar depdsitos que de forma acumulada superen los 150€).

El servicio de PhishingAlert estd disefiado para actuar en el momento de registro en las
plataformas de juego y, por tanto, de forma previa a cualquier actividad de juego que
determine la necesidad de la realizacién de la verificacién documental. Por ello se entiende

gue son dos medidas de caracter complementario.

> Propuesta 2: Modificacion del nombre, sustituyendo el actual “PhishingAlert” por “Alerta

por Suplantacion de Identidad” debido a “posibles confusiones de términos”.

Valoracién: El término “phishing” °

es un concepto internacionalmente aceptado y
ampliamente consolidado, asociado a aquellas practicas donde un ciberdelincuente realiza
procesos de suplantacion de identidad. Por ello se considera adecuado mantener la
utilizacion del término, sin perjuicio de incorporar de forma aclaratoria la diccidon propuesta

en el material que se elabore para su difusion.

3 https://es.wikipedia.org/wiki/Phishing: conocido como suplantacidn de identidad, es un término informdtico que
denomina un modelo de abuso informdtico y que se comete mediante el uso de un tipo de ingenieria social,
caracterizado por intentar adquirir informacion confidencial de forma fraudulenta (como puede ser una
contraserfia, informacion detallada sobre tarjetas de crédito u otra informacion bancaria). El cibercriminal, conocido
como phisher, se hace pasar por una persona o empresa de confianza en una aparente comunicacion oficial
electrdnica, por lo comun un correo electrénico, o algun sistema de mensajeria instantdnea o incluso utilizando
también llamadas telefonicas.
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> Propuesta 3: Obligatoriedad de incorporacion al servicio por parte de los operadores con

licencia para comercializar juego online estatal.

Valoracidn: Se solicita que la medida sea de obligado cumplimiento para los operadores con
licencia para comercializar juego online estatal y no de adhesién voluntaria tal y como se

plantea en la definicién del servicio.

Previa a la valoracion de la obligatoriedad de incorporaciéon de la medida se considera
necesario realizar una valoracidn de la evolucidn y funcionamiento del servicio, cuestién que
por el momento no es posible dado que se trata de un nuevo servicio y se desconocen
extremos tales como el grado de aceptacion de la media, el nimero de consultas que se
derivarian a los operadores o la casuistica de las mismas. Por ello, en el acuerdo de adhesién
de los operadores se incluira como parte del alcance del servicio, el envio a la DGOJ antes de
finalizar el primer trimestre de cada afio, una memoria de analisis del impacto del servicio y
su valoracion. A la vista de los datos recibidos, asi como del impacto del mismo en la
poblacién general en términos de nimero de inscritos, la DGOJ procedera a valorar su

incorporacién como servicio de obligado cumplimiento.

No obstante, la DGOJ tiene previsto incorporar la adhesion al servicio PhishingAlert dentro
del conjunto de requisitos a ser considerados para la obtencidn de un futuro distintivo en
relacidn a la atencion al participante y creado a tal efecto por la DGOJ. Dada la relevancia en
términos reputacionales que puede tener para los operadores la obtencidn de dicho
distintivo, asi como la propia importancia que se deriva del servicio PhishingAlert, se espera

que la adhesién al mismo tenga caracter mayoritario.

> Propuesta 4: Centralizar en la DGO las posibles consultas de los ciudadanos.

Valoracion: La necesidad de que sean los propios operadores los que puedan resolver las
posibles consultas de los inscritos en el servicio se debe a que los mismos tienen a su
disposicion la informacion necesaria para resolver las situaciones que se planteen y proceder
a comprobar de manera fehaciente si ha existido un caso de suplantacion de identidad. Es
necesario recordar que la DGOJ solo dispone de los datos de identificacidon y del dispositivo
utilizado, mientras que los operadores disponen de otros adicionales que serdn utilizables en

el proceso de consulta derivado del servicio de PhishingAlert.
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Adicionalmente, al objeto de verificar la concordancia entre el intento de registro y la
identidad del interesado que comunica que no se debe a una accion suya, la DGOJ deberia
disponer de las herramientas (procesos de prueba de vida) y personal necesario para realizar
esa tarea, asi como la disponibilidad de un servicio de atencidn modo 24x7. Todo ello
supondria un gran impacto en la organizacioén de dificil justificacién para un servicio del que
se desconoce su grado de uso futuro. Por otro lado, es preciso recordar los operadores ya
disponen de los mismos por cuanto la actual normativa en lo que a la verificacidon de

identidad se refiere les obliga a ello.

Por otro ultimo, aun en el caso de que la DGOJ detectase la existencia de la suplantacidn, en
ultimo término seria el operador el que deberia realizar las acciones que se deriven de la
misma, y en especial, el cierre de la cuenta de juego y finalizacién de la relacién que le une
con el participante. Dado que se trata de relaciones contractuales de cardacter privado, esos
procesos deben ser realizados conforme a lo contemplado en la normativa de juego y de

defensa de los consumidores y usuarios.

Propuesta 5: Obligatoriedad de inscripcion para determinados colectivos, como aquellos

de edad avanzada, en el servicio PhishingAlert

Valoracidn: La inscripcidon obligatoria o automatica en el servicio de PhishingAlert para
determinados colectivos, deberia operarse a través de una modificacidn normativa con rango
de Ley, que ademas habilitase el intercambio de datos con determinados registros para con

estos efectos.

En todo caso, y mas alla de que la modificacidn legal retrasaria la puesta en produccion del
servicio, se descarta esta opcion por su potencial impacto sobre los derechos fundamentales

de las personas afectadas.

Propuesta 6: Verificacion documental fehaciente de la persona que solicita su inscripcion

en el registro

Valoracion: Aunque se trate de un servicio administrativo, su funcionamiento practico es
asimilable a la de un procedimiento administrativo. De esa forma, la inscripcidon, modificacion
y baja requerird la presentacién de los documentos acreditativos de la identidad de
solicitante y el cotejo de los mismos por parte de la DGOJ, tal y como se realiza en los tramites
relacionados con el Registro General de interdicciones de Acceso al Juego (RGIAJ). Todo ello
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sin perjuicio de que podra realizarse de forma electrénica a través del uso de certificados

digitales o medios andlogos que aseguran la identificacion y voluntad del solicitante.

Propuesta 7: Actualizacion de los datos de contacto

Valoraciéon: Se solicita la inclusién de mecanismos de comunicacién automatizados
periddicos a los inscritos en el servicio como recordatorio para que, en el caso de que sea
necesario, procedan a actualizar sus datos, de forma que en se asegure que en el caso de
tener que realizar una comunicacién por “PhishingAlert” se asegure que es recibida por el

interesado inscrito en el servicio.

Sin perjuicio de futuros analisis de coste en razén del nimero de inscritos en el servicio, se
considera oportuna la inclusion de esta nueva funcionalidad. De esa forma, una vez pasado
un afio desde la inscripcidn, cada interesado recibird una comunicacién a través de los
medios de contacto indicados en su solicitud informando del estado de su inscripcion y de la
necesidad de actualizar los medios de contacto en el caso de que hayan variado para

asegurar la correcta recepcion de las comunicaciones generadas por el servicio.
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